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A Savaria Turizmus Nonprofit Kft. (székhely: 9700 Szombathely, Aréna utca 8. 1. emelet
addszam: 23304037-2-18) tovabbiakban, mint Adatkezelé a jelen Informatikai Biztonsagi
Szabalyzat keretei kozott (IBSZ) rogziti az Eurdpai Parlament és a Tanacs (EU) 2016/679
rendelete (2016. aprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramldsardl, valamint a 95/46/EK
rendelet hatdlyon kiviul helyezésérél (altalanos adatvédelmi rendelet, GDPR, tovabbiakban:
GDPR vagy Rendelet) és az informacids onrendelkezési jogrol és az informacidszabadsagrol
sz0lé6 2011. évi CXIl. toérvény (Infotv.) rendelkezéseinek végrehajtasa érdekében az
adatvédelemmel kapcsolatos irdnyadd szabalyokat, az ezzel kapcsolatos eljarasi rendet,
kifejezésre juttatva a rendeletben meghatarozott alapelvek tiszteletét és védelmét.

Az Adatkezel6 magdra nézve kotelezének ismeri el jelen szabdlyzat tartalmat. Kotelezettséget
vallal arra, hogy m(ikodésével kapcsolatos adatkezelése megfelel a jelen szabdlyzatban és a
hatalyos jogszabdlyokban meghatdrozott elvarasoknak.

Az Adatkezel6 a személyes adatokat bizalmasan kezeli és megtesz minden olyan biztonsagi,
technikai és szervezési intézkedést, mely az adatok biztonsagat garantalja.

Az adatkezel6 az alabbiakban ismerteti informatikai biztonsdagi gyakorlatat.

Az Informatikai Biztonsagi Szabalyzat hatdlya és célja

A szabadlyzat célja, hogy meghatdrozza az Adatkezel6nél az informatikai biztonsag rendjét,
valamint biztositsa az adatvédelem alkotmdanyos elveinek, az informaciés onrendelkezési
jognak és adatbiztonsag kdvetelményeinek érvényesilését. A Szabalyzat tovabbi célja, hogy
rogzitse az Adatkezel6 4dltal alkalmazott informatikai biztonsagi elveket, az Adatkezel6
informatikai biztonsagi politikajat, amelyet magara nézve kotelez6nek ismer el.

A szabalyozas célja, hogy a jelen szabalyzatban foglaltak alkalmazasa és m(ikodtetése utjan a
Savaria Turizmus Nonprofit Kft. tevékenysége a gyakorlatban is megfeleljen az informatikai
biztonsagbdl ered6 jogszabalyi el6irdasoknak, biztositsa az adatkezelésben meghatarozott
személyes adatok védelméhez f(iz6d6 alapvetd jogok érvényesiilését, az adatbiztonsagi
kovetelmények betartasat, biztositasat.

A szabdlyozas célja tovabba, hogy meghatarozza azon személyek korét, akik felhatalmazottak
a Savaria Turizmus Nonprofit Kft. nevében adatkezelést végezni, illetve megakaddlyozza az
adatokhoz torténé jogosulatlan hozzaférést, az adatok torvénysért6 megvaltoztatasat, az
adatok jogosulatlanul torténé felhasznalasat, valamint engedély nélkili nyilvanossagra
hozatalat.

Az Informatikai Biztonsagi Szabalyzat személyi hatalya kiterjed a Savaria Turizmus Nonprofit
Kft.-re, mint adatkezel6re, tovabba az adatkezel6 munkavallaldira.

A Szabalyzat targyi hatdlya a Savaria Turizmus Nonprofit Kft. haszndlatdban Iév6 vagy altala
Uzemeltetett valamennyi elektronikus informacids rendszerre (a tovabbiakban: rendszer) és
azok kornyezetét alkotd rendszerelemre (adatok, szoftverek teljes korére, a folyamatokra,
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valamennyi telephelyre és |létesitményre), az informatikai folyamatban szereplé valamennyi
dokumentacidra, azok teljes életciklusaban kiterjed.

Jelen Informatikai Biztonsagi Szabdlyzat 2024. januar 1. napjatdl hatalyos. Ezzel egyidejlileg
valamennyi kordbbi, informatikai biztonsagra vonatkozd szabalyzat, utasitds, egyéb eljarasi
rend hatalyat vesziti.

Jelen Szabalyzat visszavondsig érvényes, azonban a Szabalyzat visszavondsdra kizarélag Uj
Informatikai Biztonsagi Szabalyzat megalkotasa esetén van lehet6ség, ezzel biztositando,
hogy az Adatkezel6 tevékenysége sordn mindvégig érvényes és hatdlyos Informatikai
Biztonsagi Szabalyzat szabdlyozza a tevékenységet.

A Szabalyzat kidolgozasaért és az érintettek részére tortént tdjékoztatasért felel6s a Savaria
Turizmus Nonprofit Kft. Ggyvezetdje.

Fogalom meghatdrozasok

e adatallomdany: informatikai infrastruktirdban Iévé adatok logikai és fizikai
Osszefogdsa, melyet egy névvel jeldlnek vagy azonositanak;

° adatatvitel: adatok szallitdsa Osszekottetéseken, Osszekdt6 utakon keresztil
(kGlonosen szamitégépek kozott);

e adathordozd: az elektronikus adatkezel6 rendszerhez csatlakoztathaté vagy abba
beépitett olyan eszkdz, amelynek segitségével az elektronikus adatok tarolasa
megvaldsithato;
alkalmazas: egy célfeladatot megvaldsité szoftver;
biztonsdgtudatossag: a Savaria Turizmus Nonprofit Kft. biztonsagaért vallalt
felel6sség; a meghatdrozott biztonsagi szintnek mint kovetelménynek az elfogadasa,
illetve a hidnya kovetkezményeinek elismerése, valamint a biztonsdg szempontjabdl
etikus magatartas;

e biztonsagi incidens: a rendszer mikodését biztonsagtechnikailag hatranyosan
befolyasolo, felismert és fennallé biztonsagi kompromittalodas;

e dokumentum: a rendszer 4altal haszndlt vagy létrehozott olyan termék, amely
informaciot tartalmazhat, és amelyet a rendszer hozott Iétre vagy dolgozott fel;

e folyamatgazda: a folyamat megtervezéséért, végrehajtasaért, ellenbrzéséért és
javitasaért felel6s személy vagy csoport, aki figyelemmel kiséri a kilsé és belsé
szabalyok betartdsat, az adott folyamatot értékeli, és sziikség esetén javaslatot tesz
a modositdsokra, fejlesztésekre;
hardver: informatikai eszk6zok kézzel kozvetlenil megfoghaté részeinek gylijténeve;
haldzat: az informatikai eszkdzok kozotti adatatvitelt megvaldsitod logikai és fizikai
eszkozok Osszessége;

e hdldzati aktiv eszkozok: a haldzat miikodését biztositd elektronikus elemek
(kGlonosen tlzfal, router, switch, HUB, optikai atkapcsold);

e haldzati passziv eszkdzok: a haldzati aktiv eszkdzok kapcsolatat és kommunikaciojat
biztositd elemek (kiilondsen kabelezés, kabelcsatorndk, fali csatlakozdk és
a rendezdészekrények);



helyi rendszer: helyi szerv altal Gzemeltetett és menedzselt rendszer;
hozzaférési jog: annak meghatdrozdsa, hogy a kezelésre jogosult milyen szoftvert,
adatot vagy adathordozét kezelhet, illetve azokkal milyen miveleteket végezhet;
informacidbiztonsag: olyan elbirasok, szabalyok és szabvdnyok betartasdanak
eredménye, amelyek az elektronikus informdciés rendszerben kezelt adatok és
informacidk bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint
az elektronikus informacids rendszer és elemeinek sértetlenségének és rendelkezésre
alldsdnak zart, teljes kori, folytonos és kockazatokkal ardnyos védelmének
biztositasat érintik, és amelyeket az informatikai rendszer alkalmazasa sordn
megel6z6 biztonsagi intézkedésekkel lehet elérni;

informatikai biztonsag: az informatikai rendszer olyan kedvez6 allapota, amelyben
a kezelt adatok bizalmassdga, sértetlensége és rendelkezésre 4dlldasa biztositott,
valamint a rendszer elemeinek biztonsaga szempontjabdl zart, teljes koru, folytonos
és kockazatokkal aranyos, a  biztonsag elvart szintje és az ezt megvaldsito
intézkedések jellege fligg az adott informatikai rendszer biztonsagi osztalyatdl;
informatikai eszk6z: minden olyan digitalis eszkdz és ennek funkcionalis tartozéka,
amely adatok 0Osszegyljtésére, feldolgozadsara (rendezésére, csoportositdsara,
kiszdmitdsara), elGdllitdsara, tdroldsara és megjelenitésére, illetve
az e tevékenységekkel kapcsolatos adatmddositasra és adattovabbitasra alkalmas;
intézkedés: a kockazatkezelés eszkozei, beleértve a szabdlyzatokat, eljarasokat,
irdnyelveket, gyakorlatokat, képzést vagy egyéb intézkedést, amelyek lehetnek
adminisztrativ, mUszaki, irdnyitasi vagy jogi természet(iek;

integritds: a sérthetetlenségen tul a teljességet, tovabba az ellentmondas
mentességet és a korrektséget jelenti, amelynek eredményeként az informacio
valamennyi része rendelkezésre dll, elérhet6;
javitds: a hardver vagy szoftver konfiguracidjanak valtozasaval, az eszk6zok
elszallitasaval jard hibaelharitasi feladat;
karbantartas: a rendszerben vagy azok elemein végzett munka, melynek soran
a telepitett hardver és szoftver konfigurdcié nem valtozik, karbantartasnak mindsiil
killonodsen a biztonsagi réseket befoltozé hibajavitasok telepitése;
katasztréfahelyzet: az informatikai eréforrasok (kilondsen az elektronikus adatok,
fajlok, szoftverek, szamitogépek, haldzati aktiv és passziv eszk6zok) fenyegetettsége,
minden olyan nemkivanatos esemény, amely az adatok teljességét, sértetlenségét,
megbizhatdosdgat vagy rendelkezésre allasat hatranyosan befolydasolja,
a fenyegetettség lehet kils6 esemény (tlizeset, vizkar, szamitdgépvirusok), vagy lehet
bels6 tényezs (hanyag kezelés, rosszindulaty adatmddositas, szoftverhiba);
katasztrofa: bekovetkezett katasztrofahelyzet;

kibertér: a szdmitégépes hdldzatok és az altaluk 6sszekotott szamitogépek és egyéb
berendezések altal alkotott virtudlis tér, az a kérnyezet, amelyben az adat technikai
eszkdzokon (szamitégépes hdldzatokon) keresztil aramlik, elektronikus adatok
taroldédnak, online adatforgalom és kommunikacio zajlik;

korrektiv kontroll: az eredeti allapot visszaallitasat célzé intézkedés;
operaciés rendszer: a szamitégépek mikodésének elengedhetetlen részét képez6
szoftver, amelynek feladata az alapvet6 szolgdltatasok biztositdsa a programok
szamadra, valamint az alkalmazasok és a felhasznald kozotti kommunikacio biztositasa;



privilegizalt felhasznalé: az a felhasznald, aki a rendszer/haldzat Uzemeltetési vagy

fejlesztési feladatainak végrehajtasahoz kiemelt jogosultsaggal rendelkezik;

e privilegizadlt funkcié: a rendszer/hdlézat Uzemeltetéséhez vagy fejlesztéséhez
szlkséges beavatkozas;

e rendszerliizemeltets: az a természetes személy, jogi személy vagy egyéni vallalkozd,
aki vagy amely az elektronikus informdcids rendszer vagy annak részeinek
mUikodtetését végzi, és a mikodésért felel6s;

e szakmai adatgazda: annak a szervezeti egységnek a vezet6je, ahova jogszabaly az adat
kezelését rendeli, aki az adathoz a hozzaférési jogosultsagot engedélyezi, illetve ahol
az adat keletkezik;

e szerver: szervernek minésiil az olyan szamitégép, amely haldzati szolgdltatasokat
nyujt és/vagy kliensek kapcsolddnak hozza;

e szoftver: valamely informatikai eszkdz olyan logikai (kézzel nem megfoghatd) része,

amely a hardver(ek) mi(ikodtetéséhez, vezérléséhez szikséges (kiilonosen

alkalmazasok, operacids rendszerek);

teriileti rendszer: a teruleti szerv altal Uzemeltetett és menedzselt rendszer;

virus: olyan szoftvertorzs, amely egy szoftver részeként illegdlisan késziilt, a szoftver

alkalmazasa soran atterjedhet, ,megfertézhet” mas, az informatikai rendszerben 1évé

rendszer-, illetve felhaszndldi szoftvert, sokszorozva onmagdat, kdrokat és teljes
m(ikodésképtelenséget okozhat.

Alapelvek

A felhasznald kotelessége az informaciovédelem terliletén az adott helyzetben altaldban
elvarhaté magatartdst tanusitani, és tartézkodni minden kdrokozd tevékenységtél. Az
informatikai eszkdz felhaszndldja csak az a személy lehet, aki a Savaria Turizmus Nonprofit
Kft-vel foglalkoztatasi jogviszonyban 3all, a munkavégzéshez megfelel§ informatikai
ismeretekkel rendelkezik, valamint nyilatkozik a Szabalyzatban foglaltak tudomasul vételérél.
A munkakori leirdsban el kell kiiloniteni a jogkoroket és a feladatkoroket az egyes személyek
kozott annak érdekében, hogy a személyes felel§sség megallapitdsa mindenkor biztositott
legyen. Az informatikai rendszert ugy kell kialakitani, hogy biztositott legyen annak
megbizhatd, zavartalan és folyamatos m(ikodése.

A Savaria Turizmus Nonprofit Kft. tulajdonat képez6 vagy haszndlatdban 3all6 eszkozoket
rendeltetésszer(ien, csakis munkavégzés céljabdl, a tdsasag érdekeinek szem el6tt tartasaval,
a tarsasdag dltal meghatarozott mdédon, a felhasznalé felelGsségére lehet hasznalni.

Az eszk6zok minden egyéb célu, kilondsen magadncéld hasznalata a Munka
Torvénykonyvének megfelelGen tilos.

A felhasznalé felelGsséggel tartozik a munkavégzés céljdbdl atvett eszkozért, koteles
meg6rizni annak hardver- és szoftverintegritasat. Az integritdas sérelmének minGsul
a rendeltetésellenes hasznalat, hardveres (kilondsen az informatikai eszkozbdl torténd
alkatrész eltavolitasa, illetve alkatrész behelyezése) vagy szoftveres mddositds (kilondsen



nem engedélyezett program telepitése, a gyartdi tamogatassal rendelkezd verzié mddositasa,
biztonsagi beallitasok mddositasa).

A felhaszndld csak a sajat azonositdjdval jelentkezhet be a Savaria Turizmus Nonprofit Kft.
haldzatdra, mdsnak a sajat bejelentkezési hozzaférését nem adhatja at, nem teheti lehetévé,
hogy mas hozzaférjen. A nem a Savaria Turizmus Nonprofit Kft. tulajdonaban all6, idegen,
informacids, szamitastechnikai és telekommunikacids eszkozt az ligyvezet6 engedélye nélkil
a tarsasag informatikai strukturajahoz csatlakoztatni szigordan tilos.

A felhasznaldé koteles a  biztonsagot tamogatd szoftverek haszndlatara, azokat az altala
hasznalt eszkdzr6l nem torélheti le, nem kapcsolhatja ki, valamint kizarélag olyan
szoftvereket, programokat hasznalhat, amelyek a  munkavégzés céljabdl szilikségesek,
engedélyezettek.

A felhaszndld kotelessége az dltala felismert biztonsagi incidenst vagy az altala feltart
biztonsdgi sebezhetGséget haladéktalanul jelezni a rendszerlizemeltetének és az
Ugyvezetdnek, hogy annak elharitdsa a lehetd leghamarabb megtorténjen.

Fizikai és kérnyezeti biztonsag

A Savaria Turizmus Nonprofit Kft. a rendszer védelmét a megfelel§ fizikai biztonsag
kialakitasaval biztositja. Az olyan helyiségeket, ahol informatikai eszkozokkel torténik a
munkavégzés, tavollét esetén a jogosulatlan hozzaférést megakadalyoz6 mddon zarva kell
tartani. Amennyiben a személyes felligyelet nem biztositott, az informatikai er6forrasokat
koncentraltan tartalmazd helyiségek bejaratat zarva kell tartani. Munkaidén tul a belépés
csak el6zetes bejelentkezés és az ligyvezet6 engedélyezése utan, szabalyozott modon
lehetséges.

A Savaria Turizmus Nonprofit Kft. a szervereket kiilon helységben helyezte el, ami klimaval
felszerelt, és a helyiség kozelében el van helyezve egy szén-dioxiddal oltdé berendezés is. A
helység kulcsra zarhatd, csak az informatikusoknak, lgyvezet6nek, valamint egy megbizott
munkavallalénak van jogosultsaga belépni, aki a biztonsagi mentést végzi.

A tlizvédelmi elGirasokat a Savaria Turizmus Nonprofit Kft. annak megfelel6en alakitja ki,
hogy az épuletben milyen elektronikai rendszer lGzemel. Az elektromos és sziinetmentes
haldzatot, a tulfesziltség-, az érintés- és villamvédelmet, valamint a vészkikapcsold, tovabba
a sziikségvilagitast biztositd berendezéseket annak megfelelGen alakitotta ki, hogy
az épliletben milyen biztonsagi osztalyba sorolt rendszer Uzemel. Az energiaellatds
biztonsaga érdekében a szlinetmentes tapegységet is telepitett.

A szerver szlinetmentesen tdpegysége aramkimaradas esetén 15-20 percet biztosit a
ledllitasra vagy az dram visszatérésére, mig a rack szekrényben egy 30 perces sziinetmentes
tapegység van felszerelve, amely az internethozzaférésért felel6s hardverek
mUkoddéképességét biztositja.



A hémérséklet és paratartalom szintjét az informatikai er6forrasokat koncentrdltan
tartalmazdé helyiségekben szabdlyozni kell. Az informatikai er&forrdsokat koncentraltan
tartalmazd helyiségekben csak az elengedhetetlenil sziikséges kdzmihaldzat csatlakozhat,
a helyiségen bellil nem mehet at viz-, gaz-, csatorna és egyéb kozmlivezeték, felette és
a hatarol¢ falfelliletek mentén vizesblokkot tartalmazé helyiségrész nem lehet, az esetleges
vizbetorés érzékelését biztositani kell. Fenti feltételek az Adatkezel6nél megvaldsulnak.

Az informatikai er6forrasokat koncentraltan tartalmazé helyiségekben a padléburkolatoknak,
az alpadldonak, a berendezési targyaknak antisztatikus kivitellieknek kell lennilik. Tilos
az informatikai er6forrasokat koncentraltan tartalmazé helyiség funkcidjatol eltéré anyagot
vagy eszkozt tarolni. Az adatkommunikacios kabelek fizikai védelme érdekében biztositani
kell, hogy az alkalmazott technoldgidk védjék a kabeleket mechanikai sériilés,
elektromagneses zavarok, illegdlis racsatlakozas, szdndékos rongdlas, szabotdzs és lopas ellen.

Vagyonelemek, adathordozdk védelme

A Savaria Turizmus Nonprofit Kft. felhaszndldéi eszkozei csak a zart helyiségben hagyhatdk
feligyelet nélkdl. A tarsasag a szamitogépeit jelszavas védelemmel latja el. A tdrsasag
munkavallaléi kiilonb6z6 szintl jogosultsagokkal rendelkeznek, a haldzaton felhasznaldi név
és jelszo segitségével azonositjak magukat. Minden feladathoz két f6 felhasznalé hozzaférése
engedélyezett az esetleges szabadsagok miatt.

Az iroddakban a hosszabb munkasziinet idejére el kell zarni a védendd informacidkat
tartalmazé dokumentumokat és adattarold eszkozoket. Az eszkozok képernyGjén a védendd
dokumentumokat uUgy szabad kezelni, hogy azok tartalmat illetéktelen személyek ne
ismerhessék meg.

A beépitett adathordozéval ellatott rendszer dnmagdban is adathordozénak mindsil. Az
adatot tartalmazé adathordozdkat védeni kell a jogosulatlan hozzaféréstdl, visszaéléstdl vagy
megrongalddastol.

Selejtezés alkalmaval minden adathordozé tartalmat dokumentaltan térélni kell, ezutan olyan
fizikai roncsoldssal kell megsemmisiteni, hogy Ujbdli hasznalatba vétele lehetetlenné valjon.
A megsemmisitésrél jegyz6konyvet kell felvenni. A mobil eszkozoket biztonsagos mdédon kell
kezelni, annak érdekében, hogy ne keriilhessenek illetéktelen felhasznaldsra, ezért
amennyiben a technolégia rendelkezésre all, a rajta tdrolt informacidkat kozponti
management eszkodzzel titkositva kell tdrolni. Kilsé adathordozéra masolas el6tt
a felhasznalénak virusellenérzést kell végrehajtania a masolandd adatallomanyon, a forrds
munkadllomason rendszeresitett virusellen6rzé programmal.

A hozzaférés feliigyelete

Az informacidhoz és az informaciofeldolgozd eszk6zokhoz valé hozzaférést korlatozni kell
az arra jogosultak korére. A felhasznaldk részére a rendszerhez torténé hozzaférést
a rendszer biztonsagi beadllitdsainak érvényesitése és azok ellenérzését kovetben lehet
biztositani, amelyet a rendszeriizemeltet6 hajt végre.
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megklilonboztetésére és szabalyozasara, valamint a felhaszndlok személyhez kothet6 egyedi
azonositasara. A felhasznalét a virusirtd egyedi azonositéval latja el, melynek alapjan nyomon
kovetheti a rendszerben végzett tevékenységét. A rendszerhez vald hozzaférést a felhasznald
megbizhatd azonositdsa el6zi meg, amely a személyes hasznalatra kiadott egyedi felhasznaléi
névvel és ehhez tartozo, kizdrdlag a felhaszndld altal ismert jelszéval torténik. A felhasznald
az els6 bejelentkezése utan koteles azonnal megvaltoztatni a jelszavat. Minden
felhaszndlonak lehet&séget kell biztositani arra, hogy jelszavat barmikor megvaltoztathassa.
Amennyiben a jelsz6 kompromittalédasanak gyanuja megalapozott, azt a felhasznald
haladéktalanul koteles megvaltoztatni. Egyéb esetben a jelszavakat 90 naponként kell
valtoztatni.

Az lgyvezetd az informacidbiztonsag fenntartdsa érdekében az azonositékat letilthatja, ha

a) ajelszé kompromittdldodasanak gyanuja megalapozott;

b) afelhaszndlé megsérti a ra vonatkozd adatkezelési szabalyokat;

c) a felhasznalé foglalkoztatdsi jogviszonya megszlint, sziinetel vagy munkakore
megvaltozott;

A jogosultsagokat a munkavégzéshez minimadlisan szlikséges mértékd jogosultsagokra kell
korlatozni, a sziikséges és elégséges ismeret elvének megfelelSen.

Az er6forrdsokhoz valé hozzaférési jogosultsagok kiadasanal torekedni kell a csoportszintd
jogosultsagok alkalmazasdra. A felhasznaldk szamara tiltani kell a kovetkez6 tevékenységeket:

a) BIOS hozzaférés;

b) hardver telepités;

c) szoftver telepités;

d) hozzaférés a rendszerfdjlokhoz (mddositas);

e) rendszerid6 és datum maoddositas;

f) naplofdjlok mddositasa, torlése;

g) operacids rendszer rendszerbeallitdsainak megvaltoztatasa;
h) felhasznald jogainak megvaltoztatasa.

A rendszernek meg kell akadalyoznia, hogy a nem privilegizalt felhaszndlék privilegizalt
funkciokat hajtsanak végre, ideértve a biztonsagi ellenintézkedések kikapcsoldsat,
megkerilését vagy megvaltoztatasat. A tavoli hozzaférést, a vezeték nélkili hozzaférést és
a privilegizdlt parancsok és biztonsagkritikus informacidok eléréséhez tavoli hozzaférési
jogosultsag megadasat az ligyvezets, mint adatgazda engedélyezheti. A felhasznald szamara
csak olyan hdldzatokhoz és haldzati szolgaltatasokhoz vald hozzaférés biztosithato, amelyek
hasznalata engedélyezett a szdmara. A felhasznald hibajabdl bekovetkezett kompromittalédas
vagy annak gyanuja esetén az lgyvezet6nek vizsgalni kell a felhasznaldi jogosultsdg azonnali
munkakori valtozasok bekovetkezésekor minden esetben haladéktalanul felllvizsgalja, és
indokolt esetben intézkedik a hozzaférési jogosultsagok mddositasardl, visszavondasardl. A 90
napja nem hasznalt felhasznaldi fidkot és a hozza tartozé postafidkot fel kell fliggeszteni. A
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90 napot meghaladd tavollét, betegség esetén a  felhaszndld jogosultsagait fel kell
fliggeszteni, a helyettesitést a hozzaférési jogosultsagok ideiglenes megvaltoztatdsaval kell
biztositani.

A Savaria Turizmus Nonprofit Kft. munkavallaléi kozil 6sszesen 1-2 f6nek van jogosultsaga az
informatikusokon kiviil tavoli asztal hozzaféréssel akar otthonrdl is dolgozni. A belépbket a
router azonositja.

Az Gzemeltetés biztonsaga

Az Uzemeltetési eljarasokat csak annak a felhasznaldnak lehet hozzaférhetévé tenni, akinek
ez a munkakori feladatainak ellatasahoz feltétlendl sziikséges. Dokumentdlt és engedélyezett
modon kell kezelni minden olyan szervezeti, folyamatbeli, az informacidéfeldolgozé
rendszerelemet és rendszerkonfiguraciot, valamint a haldzatot érinté valtoztatast,
amelyeknek hatdsa van az informaciobiztonsagra.

A rendszerhez alapkonfiguraciot kell 6sszedllitani, azt dokumentalni kell, és karban kell
tartani. Valtozatlan allapotban meg kell 6rizni a rendszer alapkonfiguraciojat és annak el6z6
verziéjat, hogy szikség esetén lehet6vé vdljon az erre vald visszatérés. A sziikséges
rendszerteljesitmény biztositdsa érdekében az eréforrasok haszndlatat nyomon kell kovetni,
optimalizalni kell és a jovGbeni kapacitdssziikségletet elére kell jelezni. A felhasznaldnak
a bekovetkezett hardverelem-meghibdasodast haladéktalanul jelentenie kell
a rendszerlizemeltetd szervezetnek.

A Savaria Turizmus Nonprofit Kft. informatikai eszkozeit a gyartd vagy a forgalmazé elGirdsai
szerint kell karbantartani, folyamatos rendelkezésre allasuk és sértetlenségilik biztositdsa
érdekében. A munkaallomdsok és szerverek karbantartdsi feladatai kozott ellendrizni kell
a telepitett szoftverek listajat és verzidjat, valamint a kritikus és biztonsagi frissitések
allapotat.

A rendszer karbantartdsat az Pencloud Kft. végzi, 6 hozza is fér az adatokhoz, igy
adatfeldolgozénak mingsiil.

A Savaria Turizmus Nonprofit Kft. operacids rendszerei és a felhasznaldéi programijai
kereskedelmi forrdsbdl beszerzett, jogtiszta programok. Az operdcios rendszer és alkalmazas
verzidjat, valamint biztonsagi patch szintjét tesztelést kovetben lehetdség szerint a gyartoi
tdmogatassal rendelkezd, legmagasabb szintre kell hozni.

A Savaria Turizmus Nonprofit Kft. tobbféle operaciés rendszert hasznal: a kliens gépeken
Windows 10, de bizonyos gépek mar atdlltak 11-re. Szerverek operacids rendszere Linux és
Windows.

A rendszert ugy kell bedllitani, hogy a mikodése soran keletkez6 nem nyilvdanos maradvany
informaciok (kilondsen az atmeneti fajlok) bizalmassagat, sértetlenségét védje. Az
informatikai Gzemeltetésért felelGs vezetének a rendszer minden arra alkalmas — megfelel6
hardver- és szoftverkornyezettel rendelkezé — elemére jovahagyott virusellen6rzé szoftvert
kell telepitenie és naprakészen tartania.
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Valds idejl viruskeres6 mikodik, a kliensek gépeken a Windows beépitett defender, a
Linuxon pedig a Linux Safe program.

Az adathordozon lathatd maédon fel kell tiintetni, hogy virust, kartékony kédot tartalmaz. A
kéretlen és kartékony kdédot tartalmazd elektronikus levelek kiszlirésére olyan kdzpontilag
menedzselt sz(rét kell Gzemeltetni, amely automatikusan kdzpontilag frissiti az adatbazisat,
és frissiti a rendszert Uj verziok elérhetévé valasakor.

A biztonsagi mentés célja az informacid és az adatfeldolgozd szoftverek épségének és
rendelkezésre allasanak biztositdsa. A hatékony biztonsagi adatmentés érdekében a
munkadllomasokon feldolgozott adatallomanyokat tarolni kizardlag szervereken és kozponti
kiszolgaldkon, valamint az adatmentésre szolgdld médidan lehet. Barmilyen mdas helyen
torténd adattarolds még atmenetileg is tilos. Az adatvesztés elkertiilése érdekében a Savaria
Turizmus Nonprofit Kft. adatszinten allanddan végez biztonsagi mentést, fajlszinten pedig
minden éjjel. A szerverek gyakorlatilag tiikrézik a merevlemezt. Ezen kivil torténik halézaton
keresztil még biztonsagi mentés egy kiilon NAS-ra.

A biztonsagi mentések gyakorisdga és tartalma alkalmas arra, hogy megel6zze a személyes
adatokkal kapcsolatos adatvesztést.

A Savaria Turizmus Nonprofit Kft. minden olyan adatot ment, amely az auditalas, ellen6rzés
eszkoze lehet (kiilondsen naplofdjlok, riportok). Ezeket az adatokat a tdbbi felhasznaldi,
illetve rendszer adattdl elkllonitetten menti, és minimum 6t évig meg6érzi.

A napldbejegyzések vizsgalatat, elemzését és jelentését integralt folyamatta kell alakitani,
amely a veszélyes vagy tiltott tevékenységekre és torténésekre megfeleléen képes reagalni. A
rendszernek napldznia kell a felhasznaloi tevékenységet, valamint a privilegizalt felhasznalé
privilegizdlt jogosultsaggal végzett tevékenységeit. A napldézd eszkozt, illetve
a napldinformaciét meg kell védeni a jogosulatlan hozzaféréstdl, torléstdl, kiiktatastol vagy
maodositastol.

A haldzat biztonsaga

A haldzatiizemeltetének a rendszer haldzati elemeit menedzselni és fellgyelni kell. A
halézatmenedzsment segitségével kell megoldani a hdlézatok biztonsagat és az infrastruktura
védelmét. Olyan ellenérzé-feliigyeleti eszkdzoket kell haszndlni, amelyek biztositjak
a haldzatokban kezelt és tovabbitott adatok biztonsagat, és megovjak a haldzatot
a jogosulatlan hozzaférésektdl.

A Savaria Turizmus Nonprofit Kft. hdldézatdbdl mas hdlézatba csak el6re definidlt és
a halézatlizemeltetd altal engedélyezett mdédon szabad csatlakozni. A Savaria Turizmus
Nonprofit Kft. gondoskodik a hdlézati eszk6zokon a napldzds beallitdsardl és a haldzati
eszkdzok rendszer idejének szinkronizaldsarol.-
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Tilos a haldzat biztonsagos m(ikodését zavard vagy veszélyeztetd informacidk, programok
terjesztése. A halézat nem haszndlhato az alabbi tevékenységekre:

a) a jogszabdlyokba (itkoz6 cselekmények el6készitése vagy végrehajtasa, igy masok
személyiségi jogainak megsértése (kilondsen ragalmazas), tiltott haszonszerzésre
iranyulé tevékenység (kiilonosen piramisjaték), szerzGi jogok megsértése (kiilonosen
szoftver nem jogszer( terjesztése);

b) profitszerzést célzé (kiilondsen kriptovaluta banydszat), direkt Gzleti célu tevékenység
és reklam;

c) a halézat, a kapcsolédd haldzatok, illetve ezek er6forrdsainak rendeltetésszerd
mikodését és biztonsdgat megzavard, veszélyeztet6 tevékenység, ilyen
informacidknak és programoknak a terjesztése;

d) a haldzatot, a kapcsolédd haldzatokat, illetve erdforrasaikat indokolatlanul, tulzott
mértékben, pazarlé6 moddon igénybe vevé tevékenység (kilondsen nem hivatali
korlevelek, haldzati jatékok, kéretlen reklamok);

e) a haldzat er6forrasaihoz, a haldzaton elérheté adatokhoz torténd illetéktelen
hozzaférés, azok illetéktelen haszndlata, eszk6zok és szolgdltatdsok — akar tesztelés
céljabol torténd — tulzott mértékben valé szisztematikus probalgatasa (kilondsen TCP
port scan);

f) a halézat er6forrdsainak a  haldzaton elérhet6 adatoknak illetéktelen kezelése,
modositasa, elérhetetlenné tétele, torlése vagy barmely karokozasra iranyuld
tevékenység;

g) masokra nézve sértG, vallasi, etnikai, politikai vagy mas jellegli érzékenységét banto,
zaklato tevékenység (kiilonosen pornograf anyagok kozzététele);

h) haldzati lizenetek, halézati eszk6zok hamisitasa, olyan latszat keltése, mintha egy
Uzenet mas géprdél vagy mas felhaszndlotdl szarmazna (spoofing).

A haldzat kilsé hataran aktiv haldzati forgalom vizsgalatara és halézati tamadas felismerésére
alkalmas tlizfalat kell izemeltetni. A Savaria Turizmus Nonprofit Kft.-nél a szamitastechnikai
halézaton a kliens szamitogépeket a Windows 10 operdcidés rendszer tlzfala védi, a
szervereket pedig a Linux és a Windows t(izfal. Ezen kivil a routerbe is be van épitve egy
egyszer(sitett tlizfal. A tézfal alkalmas arra, hogy az esetleges kiils6é tamaddasoktdl,
behatolasoktdl megvédjék a szamitastechnikai rendszert.

Minden kilsé infokommunikacids szolgdltatas haszndlatakor fellgyelt interfészt kell
mukodtetni, amelyekhez forgalomaramldsi szabalyokat kell meghatarozni és mikodtetni. A
szabalyok meghatdrozdsanal az alapeseti visszautasitasbdl kell kiindulni. A forgalomaramlasi
szabalyok aléli minden kivételt dokumentalni kell, a kivételt alatdmasztd alapfeladattal és
az igényelt kivétel id6tartamaval egyitt. Félévente dokumentaltan felGl kell vizsgdlni
a forgalomaramlasi szabalyok aldli kivételeket, és el kell tavolitani azokat a kivételeket,
amelyeket kozvetlen alapfeladat mar nem indokol.

A rendszert és a halézatot tulterheléses — szolgaltatds megtagadas jellegli — tdmadasokkal
szembeni védelemmel kell ellatni.

Az elektronikus levelezd rendszer elemeirdl, kiilonésen a szerverek fizikai, logikai védelmérdl
folyamatosan gondoskodni kell. Az elektronikus levelez§ rendszeren keresztil torténd
tamaddsok esetén, amennyiben a rendszer védelme dtmenetileg nem biztositott — kiiléndsen
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olyan virustdmadds esetén, amikor a virusvédelmi rendszerek még nem nyujtanak kell6
védelmet — az elektronikus levélforgalmat az informatikai Gzemeltetésért felel6s vezetének
ideiglenesen le kell allitani.

Biztonsagi események kezelése

Biztonsagi eseménynek kell tekinteni minden olyan nem kivant, illetve nem vart egyedi vagy
sorozatos informacidbiztonsagi kockazatot, amely veszélyeztetheti a Savaria Turizmus
Nonprofit Kft. tevékenységét, és fenyegetheti az informdcidbiztonsagot, tovabba minden
olyan tevékenységet vagy mulasztast, amely az utasitds be nem tartdsdval biztonsagi
eseményt eredményezhet. A biztonsagi eseménykezelési folyamatra olyan rendszert kell
alkalmazni, amely tdmogatja az alabbi tevékenységeket:

a) a biztonsagi esemény jelentése;

b) a biztonsagi eseménnyel kapcsolatos informacidk gydjtése;
c) tuddsbazis kiépitése;

d) azonnali valaszlépés meghatarozasa;

e) azonnali valaszlépés végrehajtasa;

f) atfogd valaszlépés szlikségességének a meghatarozdsa;

g) javaslat kidolgozdsa az atfogd valaszlépésre;

h) atfogd vélaszlépés engedélyezése;

i) atfogo valaszlépés végrehajtdsa;

j) avégrehajtas leellenérzése;

k) a biztonsagi esemény dokumentalasa;

[) biztonsagi esemény kezelési képességek dokumentalt tesztelése;
m) statisztikai kimutatdsok készitése.

Biztonsagi esemény felfedezése vagy gyanuja esetén a  felhasznaldnak az  eszkozt
haladéktalanul le kell valasztani a halézatrdl, és értesiteni kell az ligyvezet6t. Ha a biztonsagi
esemény fokozott kockazatra utal, akkor az ligyvezetd intézkedik annak kivizsgaldsara.

Zaro rendelkezések
Jelen Informatikai Biztonsagi Szabalyzat 2024. janudr 1. napjan kihirdetésre és kifliggesztésre
kerilt a Savaria Turizmus Nonprofit Kft. szombathelyi irodaépiletében.

Szombathely, 2024. januar 1.

lgyvezetd
Savaria Turizmus Nonprofit Kft.
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